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1Ley N° 82
De 9 de noviembre de 2012

Que otorga al Registro Publico de Panama atribuciones de autoridad registradoray certificadora raiz de firma
electronica para la Republica de Panamé, modifica la Ley 51 de 2008 y adopta otras disposiciones

LA ASAMBLEA NACIONAL
DECRETA:

Titulo |
Autoridad Registradora y Certificadora Raiz de Firma Electronica

Articulo 1. Esta Ley otorga al Registro Publico de Panama las atribuciones de autoridad registradora y certificadora raiz de firma
electrénica para la Republica de Panama y establece los parametros legales para la creacion, el uso y desarrollo de estas
atribuciones, dentro del marco de infraestructura de clave publica de pais, como la autoridad encargada de regular, certificar y
fiscalizar a todo proveedor de servicios de certificacion acreditado.

De igual forma, en desarrollo de sus atribuciones, el Registro Publico podra realizar las actividades propias de un prestador
de servicios de certificacion electrénica hasta un namero limitado de cien mil certificados electrénicos para el sector publico o
privado, y se le aplicara el régimen general dispuesto para ese tipo de entidades en esta Ley y en sus reglamentos.

Articulo 2. El Registro Publico de Panama dentro de sus funciones podra certificar, prestar y ofrecer la firma electrénica, la firma
electrénica calificada, el servicio de sellado de tiempo, el de archivo y conservacién de mensajes de datos y otros servicios
complementarios, asi como cobrar tasas por ofrecer estos servicios, cuyos montos y procedimiento de cobro seran determinados
en el reglamento. Sin embargo, continuara siendo el prestador de servicios de certificacion electronica como autoridad
certificadora para el Gobierno Nacional, pero si a la conclusiéon de este nimero limitado de certificados electronicos no existe,
ademas del Registro Publico, la oferta de nuevos prestadores de servicios de certificacion electrénica con capacidad suficiente en
el pais para brindar estos servicios al Gobierno Nacional, a sus usuarios y al sector privado en general, el Organo Ejecutivo
mediante una resolucién de gabinete podra autorizar al Registro Publico continuar con la prestacion del servicio para el sector
privado por el término que asi ordene.

Titulo Il
Direccion Nacional de Firma Electrénicay Comision Técnica Independiente

Articulo 3. Se crea la Direccién Nacional de Firma Electrénica del Registro Publico, la cual sera la encargada de velar por el
correcto desarrollo, inspeccion y vigilancia de la prestacion de servicios de certificacion de firmas electronicas y demas servicios
comprendidos en la actividad de los prestadores de servicios de certificacién como los define la Ley 51 de 2008.

Articulo 4. La Direccion Nacional de Firma Electrénica tendra las siguientes funciones:

1. Elaborar y recomendar a la Junta Directiva y al director general los reglamentos, resoluciones y demas documentos técnicos
gue considere necesarios para el desarrollo de las materias de su competencia.

2. Remitir a la Comisién Técnica Independiente las solicitudes de los prestadores de servicio de certificacion, revisadas de
acuerdo con la reglamentacién para tal fin, dentro de un término de sesenta dias, contado a partir de su presentacion.

3. Registrar a los prestadores de servicio de certificacién que hayan sido recomendados por la Comision Técnica Independiente,
dentro de un término maximo de treinta dias, contado a partir de la fecha de recibida la documentacion por parte de la
Comision Técnica Independiente para tal fin, de acuerdo con su reglamentacion. De no efectuar ninglin pronunciamiento
dentro del término sefialado, se entendera que ha emitido criterio favorable y debera procederse con el registro solicitado.

4. Auditar o requerirle auditorias a los prestadores de servicio de certificacion.

5. Registrar y auditar a los prestadores de servicio de certificacion que asi lo soliciten, dentro de un término de noventa dias,
contado a partir de la presentacion de toda la documentacion solicitada para tal fin, de acuerdo con su reglamentacion. De no
efectuar ningdn pronunciamiento dentro del término sefialado, se entendera que ha emitido criterio favorable y debera
procederse con el registro solicitado.

6. Velar por el adecuado funcionamiento y la eficiente prestacion de servicios, por parte de todo prestador de servicios de
certificacion, asi como por el cabal cumplimiento de las disposiciones legales y reglamentarias de la actividad.

7. Revocar o suspender el registro de prestadores de servicio de certificacion en los casos que determinen la ley y sus
reglamentos.

1 Publicada en la Gaceta Oficial 27.160 de 9 de noviembre de 2012. Reglamentado por el Decreto Ejecutivo 684 de 18 de octubre de 2013 (G.O. 27.401 de 23 de
octubre de 2013). VER Resolucion DG-125-2013, Reglamento Técnico 1 de la Direccion Nacional de Firma Electrénica (G.O. 27.412 de 12 de noviembre de
2013). VER Resolucion DG-087-2019 de 19 de agosto de 2018, Reglamento Técnico 2 de la Direccién Nacional de Firma Electrénica que crea nuevos perfiles
de firma electrénica calificada (G.O. 28.849-A de 29 de agosto de 2019).



Ley N° 82 de 2012

8. Requerir a los prestadores de servicio de certificacion que suministren informacién relacionada con sus actividades, pero
Unicamente cuando se refieran a los procesos que afecten la seguridad e integridad de datos. Esta funcion no permitira el
acceso al contenido de documentos y mensajes, a las firmas o a los procesos utilizados, excepto mediante orden judicial.

9. Ordenar la revocacion o suspension de firmas y certificados electronicos, cuando prestadores de servicio de certificacion los
emitan sin el cumplimiento de las formalidades legales.

10. Ordenar de oficio y mediante resolucion motivada la suspension de la prestacion de servicios de certificacion electronica,
cuando el prestador de servicios realice estos servicios sin el cumplimiento de los requerimientos técnicos establecidos en
esta Ley y sus reglamentos.

11. Imponer sanciones a los prestadores de servicio de certificacién por el incumplimiento de los requerimientos técnicos
establecidos en las disposiciones legales y reglamentarias vigentes.

12. Designar los repositorios propios de la actividad de los prestadores de servicio de certificacion en los eventos previstos en la
ley y sus reglamentos.

13. Actuar como autoridad autorreguladora, de inspeccion y vigilancia sobre todos los servicios ofrecidos o que pueda ofrecer un
prestador de servicios de certificacion, y en tal calidad aplicar el régimen sancionatorio descrito en esta Ley o en sus
reglamentos.

14. Cobrar la tasa de registro de prestadores de servicios de certificacion de firmas electronicas calificadas establecida de
acuerdo con el reglamento.

15. Ejercer las demas funciones que determinen esta Ley y sus reglamentos.

Para los efectos de este articulo, los prestadores de servicios de certificacion son los que define la Ley 51 de 2008.

Articulo 5. La Direccion Nacional de Firma Electronica debera contar con las instalaciones, sistemas, programas informaticos y
los recursos humanos necesarios para su funcionamiento. El Registro Publico de Panama suministrara los recursos econémicos
necesarios para el cumplimiento del proposito de este articulo y las auditorias necesarias, de manera oportuna.

Articulo 6. Se crea una Comision Técnica Independiente encargada de recomendar ante la Direcciébn Nacional de Firma
Electronica las empresas interesadas en establecerse como prestadores de servicios de certificacion electronica.
Dicha Comisién Técnica Independiente estara integrada, con derecho a voz y voto, por:
Un representante del Ministerio de Comercio e Industrias, quien la presidira.
Un representante de la Autoridad de Innovacion Gubernamental.
Un representante de la Camara de Comercio, Industrias y Agricultura de Panama.
Un representante de la Camara Panamefia de Tecnologias de Informacién y Telecomunicaciones.
Un representante de la Asociacion Bancaria de Panama.
El director nacional de Firma Electronica del Registro Publico de Panama participara en esta Comision con derecho a voz y
en calidad de secretario de cada reunion. Cada representante por parte del sector privado sera designado por el director general
del Registro Publico de una terna presentada por cada gremio.

La funcién especial que tendra la Comision Técnica Independiente es la de evaluar las condiciones minimas necesarias en la
demanda de los servicios de certificacion y la inscripcién en el Registro de Prestadores de Servicios de Certificacién de Firmas
Electronicas a los prestadores del sector privado que asi lo soliciten.

Titulo I
Reformas alaLey 51 de 2008

Articulo 7. Se madifican los numerales 3, 7, 8, 17, 20, 21, 32, 34 y 35y se adicionan los numerales 38, 39, 40, 41, 42, 43, 44, 45
y 46 al articulo 2 de la Ley 51 de 2008, asi:

Articulo 2. Definiciones. Para los efectos de la presente Ley, los siguientes términos se definen asi:

3. Certificado electrénico calificado. Certificado electrénico expedido por el Registro Publico de Panama o por un prestador de
servicios de certificacion registrado ante el Registro Publico, que cumple los requisitos establecidos en esta Ley en cuanto a
la comprobacion de la identidad de los firmantes y a la fiabilidad y las garantias de los servicios de certificacion ofrecidos
por el prestador de servicios de certificacion que lo genera.

7. Datos de creacién de firma electrénica calificada. Datos Unicos, verificados por el prestador de servicios de certificacion,
gue el firmante utiliza para generar una firma electronica calificada, vinculandola con el certificado electrénico que lo
identifica.

8. Datos de verificacion de firma electronica calificada. Datos contenidos en el certificado de firma electrénica calificada,
emitido por un prestador de servicios de certificacion, que permiten verificar la firma electronica calificada, como vigencia,
titularidad, politicas de emision, entre otros.

17. Documento electrénico. Toda representacion electrénica que da testimonio de un hecho, una imagen, un sonido o una
idea, con independencia del soporte utilizado para su fijacion.

20. Firma electronica. Método técnico para identificar a una persona y para indicar que esa persona aprueba la informacion que
figura en un mensaje de datos o documento electronico.

21. Firma electrénica calificada. Firma electrénica cuya validez es respaldada por un certificado electrénico calificado que:
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Permite identificar al firmante y detectar cualquier cambio posterior de los datos firmados.

Esta vinculada al firmante de manera Unica y a los datos a que se refiere.

c. Hasido creada utilizando dispositivos seguros de creacién de firmas electronicas, los cuales mantiene el firmante bajo
su control exclusivo.

d. Ha sido creada a través de la infraestructura de un prestador de servicios de certificacion registrado ante la Direccion
Nacional de Firma Electronica.

32. Revocacion de un certificado electronico calificado. Término utilizado para indicar que, a partir de una fecha especifica, se
ha terminado definitivamente la validez del certificado que valida una firma electrénica calificada y, en consecuencia, a partir
de dicha revocacion la utilizacion de dicha firma no producira efectos juridicos ni vinculantes.

34. Suspension de un certificado electronico calificado. Término utilizado para sefialar que, desde una fecha determinada, se
ha interrumpido temporalmente la vigencia del certificado utilizado para validar una firma electronica calificada y, en
consecuencia, durante el tiempo que dure la suspension, la utilizacion de dicha firma electrénica calificada no produce
efectos juridicos ni vinculantes.

35. Tercero de confianza. Persona registrada que, en virtud de la ley, su reglamento y la Direccién Nacional de Firma
Electrénica, tiene como funcion el desarrollo de la actividad como prestador de servicios de certificacion.

38. Archivo y conservacion de mensajes de datos. Servicio propio de los prestadores de servicios de certificacion, que
garantiza el cumplimiento de requisitos de evidencia digital en el &mbito propio de sus operaciones, esto es en documentos
que utilicen servicios de prestadores registrados ante la Direccién Nacional de Firma Electrénica.

39. Autoridad registradora y certificadora raiz de firma electrénica. Es el Registro PUblico de Panama, autoridad de registro y
certificacion raiz de Panama, que registrara a los diferentes proveedores de servicios de certificacion y sera el prestador de
servicios de certificacion para el sector publico y para el sector privado, actividad en la cual se sometera a las reglas y
condiciones fijadas para este tipo de prestadores.

40. Certificacion, emisién, anotacién y custodia de documentos electronicos transferibles. Servicio propio de los prestadores de
servicios de certificacion.

41. Documento electronico transferible. Aquel documento que incorpore un derecho, cuya transferencia en el derecho de
dominio se realiza a través de un mensaje de datos.

42. Equivalencia funcional. Las actuaciones, tramites o documentos que se realicen a través de medios fisicos o tradicionales
se podran desarrollar a través de medios electronicos, con las mismas consecuencias juridicas y probatorias.

43. Firma digitalizada o escaneada. Imagen del trazado de la firma manuscrita, es decir, que es el resultado de su escaneo.
Este tipo de firma no es en ningln caso una firma electrénica calificada.

44, Mensaje de datos. Toda aquella informacién generada, enviada o recibida por medios electrénicos.

45, Neutralidad tecnoldgica. Normas que desarrollen el uso de medios electrénicos que no puedan vincularse a una tecnologia
en particular, sino que promueven disposiciones abiertas o amplias que posibiliten el uso de tecnologias presentes o
futuras.

46. Sellado de tiempo (Time stamping). Conjunto de datos en forma electrénica utilizados como medio para vincular
inequivocamente la existencia de un documento a un instante de tiempo y constatar el momento en que se ha efectuado
una actuacion sobre otros datos electrénicos a los que estan asociados. Cuando cualquiera otra norma del ordenamiento
juridico panamefio se refiera al sellado de tiempo, este servicio se encuentra comprendido en la definicion de fechado
electronico.

Articulo 8. La denominacion del Titulo Il de la Ley 51 de 2008 queda asi:

Titulo Il
Documentos Electrénicos y Reglas de Comunicacién Electrénica

Articulo 9. Se adiciona el Capitulo | al Titulo Il de la Ley 51 de 2008, asi:

Capitulo |
Documentos Electrénicos

Articulo 10. El articulo 4 de la Ley 51 de 2008 queda asi:

Articulo 4. Valor legal de los documentos electronicos. Cuando la ley requiera que la informacién conste en un documento
escrito, se le reconocera validez, efectos juridicos y fuerza obligatoria a los actos, poderes y contratos y a todo documento que
haya sido otorgado o recibido a través de mensajes de datos, de conformidad con esta Ley y sus reglamentos, siempre que la
informacion que este contiene sea accesible para su posterior consulta.

Articulo 11. Se adiciona el articulo 4-A a la Ley 51 de 2008, asi:

Articulo 4-A. Original. Cuando la ley requiera que la informacion sea presentada y conservada en su forma original, ese

requisito quedard satisfecho con un mensaje de datos si:

1. Existe alguna garantia fidedigna de que se ha conservado la integridad de la informacién a partir del momento en que se
generd por primera vez en su forma definitiva, como mensaje de datos o documento electronico. Para estos fines, la
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integridad de la informacion sera evaluada conforme al criterio de que haya permanecido completa e inalterada, salvo la
adicién de algin endoso o de algiin cambio que sea inherente al proceso de su comunicacion, archivo y presentacion, y el
grado de fiabilidad requerido sera determinado a la luz de los fines para los que se genero la informacion y de todas las
circunstancias del caso.

2. De requerirse que la informacién sea presentada, dicha informacién puede ser mostrada a la persona a la que se deba
presentar.

Articulo 12. El articulo 7 de la Ley 51 de 2008 queda asi:

Articulo 7. Admisibilidad y fuerza probatoria de documentos electrénicos. Los documentos electronicos seran admisibles como
medios de prueba y tendran la misma fuerza probatoria otorgada a los documentos en el Libro Segundo, Procedimiento Civil,
del Cédigo Judicial.

En todo caso, al valorar la fuerza probatoria de un documento electronico se tendra presente la confiabilidad de la forma en
la que se haya generado, archivado o comunicado, la confiabilidad de la forma en la que se haya conservado la integridad de la
informacion, la forma en que se identifique a su iniciador y cualquier otro factor pertinente.

Para la valoracion de la fuerza probatoria de los mensajes de datos a que se refiere esta Ley, se tendran en cuenta las
reglas de la sana critica y demas criterios reconocidos legalmente para la apreciacion de las pruebas.

Articulo 13. Se adiciona el Capitulo II, contentivo de los articulos 7-A, 7-B, 7-C, 7-D, 7-E, 7-F, 7-G y 7-H, al Titulo Il de la Ley 51
de 2008, asi:

Capitulo Il
Reglas de Comunicacién Electronica

Articulo 7-A. Formacién y validez de los contratos. En la formacién de un contrato, de no convenir las partes otra cosa, la oferta
Y su aceptacion podran ser expresadas por medio de un mensaje de datos. No se negara validez o fuerza obligatoria a un
contrato por la sola razén de haberse utilizado en su formacion un mensaje de datos.

Articulo 7-B. Reconocimientos por las partes de los mensajes de datos. En las relaciones entre el iniciador y el destinatario de
un mensaje de datos, no se negaran efectos juridicos, validez o fuerza obligatoria a una manifestacion de voluntad u otra
declaracion por la sola razén de haberse hecho en forma de mensaje de datos.

Articulo 7-C. Mensajes de datos o documentos electrénicos duplicados. Se presume que cada mensaje de datos recibido es
un mensaje de datos diferente, salvo en la medida en que duplique otro mensaje de datos, y que el destinatario sepa o debiera
saber, de haber actuado con la debida diligencia o de haber aplicado algin método convenido, que el nuevo mensaje de datos
era un duplicado.

Articulo 7-D. Acuse de recibo. Si al enviar o antes de enviar un mensaje de datos, el iniciador solicita o acuerda con el
destinatario que se acuse recibo del mensaje de datos o documento electrénico, pero no se ha acordado entre estos una forma
0 método determinado para efectuarlo, se podra acusar recibo mediante:

1. Toda comunicacién del destinatario, automatizada o no.

2. Todo acto del destinatario que baste para indicar al iniciador que se ha recibido el mensaje de datos.

Si el iniciador ha solicitado o acordado con el destinatario que se acuse recibo del mensaje de datos o documento
electrénico, y expresamente aquel ha indicado que los efectos del mensaje de datos estaran condicionados a la recepcion de
un acuse de recibo, se considerara que el mensaje de datos no ha sido enviado en tanto que no se haya recepcionado el acuse
de recibo.

Articulo 7-E. Presuncién de recepcién de un mensaje de datos o documento electrénico. Cuando el iniciador recepcione acuse
de recibo del destinatario, se presumira que este ha recibido el mensaje de datos.

Esta presuncion no implicara que el mensaje de datos o documento electronico corresponda al mensaje recibido. Cuando
en el acuse de recibo se indique que el mensaje de datos recepcionado cumple con los requisitos técnicos convenidos o
enunciados en alguna norma técnica aplicable, se presumira que ello es asi.

Articulo 7-F. Tiempo de envio de un mensaje de datos o de un documento electrénico. De no convenir otra cosa el iniciador y
el destinatario, el mensaje de datos se tendra por expedido cuando ingrese en un sistema de informacién que no esté bajo
control del iniciador o de la persona que envié el mensaje de datos o documento electrénico en nombre de este.

Articulo 7-G. Tiempo de la recepcién de un mensaje de datos. De no convenir otra cosa el iniciador y el destinatario, el
momento de la recepcion de un mensaje de datos o documento electronico se determinard como sigue:
1. Siel destinatario ha designado un sistema de informacién para la recepcion de mensaje de datos o documento electrénico,
la recepcién tendra lugar:
a. Enelmomento en que ingrese el mensaje de datos en el sistema de informacién designado, o
b. De enviarse el mensaje de datos a un sistema de informacion del destinatario que no sea el sistema de informacion
designado, en el momento en que el destinatario recupere el mensaje de datos o documento electrénico.
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2. Si el destinatario no ha designado un sistema de informacion, la recepcion tendra lugar cuando el mensaje de datos ingrese
a un sistema de informacion del destinatario.
Lo dispuesto en este articulo sera aplicable aun cuando el sistema de informacion esté ubicado en lugar distinto de donde
se tenga por recibido el mensaje de datos conforme al articulo siguiente.

Articulo 7-H. Lugar de envio y recepcion de un mensaje de datos y documento electronico. De no convenir otra cosa el
iniciador y el destinatario, el mensaje de datos se tendra por expedido en el lugar donde el iniciador tenga su establecimiento y
por recibido en el lugar donde el destinatario tenga el suyo.
Para los fines de este articulo:
1. Si el iniciador o destinatario tienen mas de un establecimiento, su establecimiento sera el que guarde una relacién mas
estrecha con la operacion subyacente o, de no haber una operacién subyacente, su establecimiento principal.
2. Sieliniciador o el destinatario no tienen establecimiento, se tendra en cuenta su lugar de residencia habitual.

Articulo 14. El articulo 8 de la Ley 51 de 2008 queda asi:

Articulo 8. Valor legal de la firma electrénica. Cuando la ley exija la firma de una persona o establezca consecuencias por la
ausencia de la firma de esa persona, dicho requerimiento de firma quedara satisfecho con un mensaje de datos si:
1. Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos y para indicar que el contenido cuenta
con su aprobacion.
2. Elmétodo es confiable y apropiado para el propésito por el cual el mensaje fue generado o comunicado.
Los anteriores requisitos se daran por satisfechos cuando ambos estén presentes, pero se presumiran de pleno derecho en
el caso de que se esté en presencia de una firma electrénica calificada y por tanto en la emision intervenga un prestador de
servicios de certificacion autorizado por la Direccién Nacional de Firma Electrénica.

Articulo 15. El articulo 9 de la Ley 51 de 2008 queda asi:

Articulo 9. Fe publica. Si una disposicién legal requiere que una firma relacionada a un documento o a una transaccion sea
reconocida o hecha bajo la gravedad del juramento, dicho requisito sera satisfecho en un documento electrénico si el otorgante
utiliza la firma electronica calificada.

Si una disposicién legal requiere que una firma relacionada a un documento o a una transaccion sea notariada, refrendada
o0 hecha bajo la gravedad del juramento ante un notario o funcionario publico, dicho requisito sera satisfecho en un documento
electrénico si a la firma electronica calificada del otorgante se adiciona la firma electrénica calificada del funcionario autorizado
para dar fe publica. No obstante, dicho documento electrénico no conferird fe publica con respecto a su fecha, a menos que
esta conste a través de un sellado de tiempo, otorgado por un prestador de servicios de certificacion registrado.

En el ambito de documentos electrénicos, correspondera al prestador de servicios de certificacion acreditar la existencia de
los servicios prestados en el ejercicio de su actividad, a solicitud del usuario o de una autoridad judicial o administrativa
competente.

Articulo 16. El articulo 10 de la Ley 51 de 2008 queda asi:

Articulo 10. Reconocimiento de tecnologias para crear firmas electrénicas calificadas. El Estado, y especificamente la
Direccion Nacional de Firma Electrénica, debera reconocer como valido y reglamentar cualquiera tecnologia para crear firmas
electronicas calificadas cuando, luego de la verificacion técnica correspondiente, se demuestre que dicha tecnologia cumple los
parametros minimos de seguridad establecidos en este Titulo para garantizar que el dispositivo utilizado permite de manera
efectiva y segura la vinculacion de una persona a la firma electronica calificada que utiliza en un documento electrénico y
garantiza la integridad del documento.

Articulo 17. El articulo 13 de la Ley 51 de 2008 queda asi:

Articulo 13. Uso de la firma electrénica por el Estado. El Estado hara uso de firmas electronicas en su ambito interno y en su
relacién con los particulares, de acuerdo con lo establecido en la presente Ley y con las condiciones de uso que se fijen
reglamentariamente en cada uno de sus poderes.

El Estado podra contratar los servicios de cualquier prestador de servicios de certificacion, publico o privado, que esté
registrado ante la Direccién Nacional de Firma Electronica. De igual manera, los particulares que mantengan relacién con el
Estado por via electrénica, o para sus comunicaciones electronicas con otros particulares, deberan hacerlo utilizando firmas
electronicas calificadas emitidas por el Registro Publico de Panama o por un prestador de servicios de certificacion de firmas
electronicas que esté registrado.

Articulo 18. El articulo 14 de la Ley 51 de 2008 queda asi:

Articulo 14. Contenido de un certificado electrénico calificado. El certificado electronico calificado debera contener, al menos, la
siguiente informacion:

. ldentificacion del firmante.

2. Nombre del prestador de servicio de certificacion regulado que lo emite.

3. Fecha de emisién y expiracion del certificado.

4. Numero de serie o de identificacion Unica del certificado.
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5. Firma electronica del prestador de servicios de certificacion que emitié el certificado.
6. Datos de verificacion de la firma que correspondan a los datos de creacion de la firma bajo el control del firmante.
7. Cualquier otro dato que el Registro Publico de Panama solicite mediante reglamento.

Articulo 19. El articulo 16 de la Ley 51 de 2008 queda asi:

Articulo 16. Causales de extincidon del certificado electrénico. Son causales de extincién de la vigencia de un certificado
electronico:
1. Expiracion del periodo de validez del certificado.
2. Revocacion de la vigencia del certificado electrénico.
3. Cese de operaciones del prestador de servicio de certificacién, salvo que el certificado electronico no haya sido cedido a
otro prestador de servicio, como lo indica el articulo 32 de la presente Ley.
El periodo de validez de un certificado electrénico sera objeto de reglamentacion por parte de la Direccién Nacional de
Firma Electronica y estara adecuado a las caracteristicas y tecnologias empleadas para generar los datos de creacion de firma.
La extincion de la vigencia de un certificado electronico surtira efectos frente a terceros, respecto a la expiracion del periodo
de validez desde el momento en que se produzca esta circunstancia o desde que la indicacion de dicha extincion se incluya en
el servicio de consulta sobre vigencia de los certificados del prestador de servicios de certificacion.

Articulo 20. El articulo 17 de la Ley 51 de 2008 queda asi:

Articulo 17. Reconocimiento de certificados extranjeros. Los certificados emitidos por prestadores de servicios de certificacion
de firmas electronicas extranjeros podran ser reconocidos en los mismos términos y condiciones establecidos por esta Ley para
los certificados calificados en cualquiera de los siguientes casos:

1. Cuando tales certificados sean reconocidos en virtud de acuerdos con otros paises, ya sean bilaterales o multilaterales, o
efectuados en el marco de organizaciones internacionales de las que Panama sea parte.

2. Cuando tales certificados sean emitidos por prestadores de servicios de certificacién debidamente avalados en su pais de
origen por instituciones homologas a la Direccion Nacional de Firma Electrénica del Registro Pablico, que requieren para su
reconocimiento estandares que garanticen la seguridad en la creacién del certificado y la regularidad de los detalles del
certificado, asi como su validez y vigencia.

3. Cuando se acredite que tales certificados fueron emitidos por un prestador de servicios de certificacion que cumple con los
estdndares minimos requeridos para un prestador de servicios de certificacion de firmas electronicas registrado ante la
Direccion Nacional de Firma Electrénica del Registro Publico.

Articulo 21. El articulo 19 de la Ley 51 de 2008 queda asi:

Articulo 19. Solicitud de revocacion de la vigencia del certificado electrénico. El firmante podra voluntariamente solicitar al
prestador de servicios de certificacion la revocacion del certificado de firma electrénica calificada, pero estara obligado a hacerlo
en los siguientes casos:

1. Por pérdida de los datos de creacion de la firma.

2. Silos datos privados para la creacion de una firma han sido expuestos o corren peligro de que se les dé un uso indebido.

3. Porincapacidad sobrevenida del firmante.

4. Por liquidacion o terminacion de la persona juridica representada que consta en el certificado electrénico calificado.

5. Por la confirmacién de que alguna informacién o hecho contenido en el certificado electrénico calificado es falso, asi como
la ocurrencia de hechos nuevos que provoquen que los datos originales no se adecuen a la realidad.

6. Por pérdida, inutilizacién o compromiso de la seguridad del soporte fisico de almacenamiento del certificado de firma

electrénica calificada.

Si el firmante no solicita la revocacién del certificado electrénico, en el evento de presentarse los casos anteriores, este sera
responsable por la pérdida o perjuicio en los cuales incurran terceros de buena fe, que confiaron en el contenido del certificado.

En el evento de que hubiera informado oportunamente, y el prestador de servicios de certificacion no hubiera procedido,
este Ultimo sera responsable por los dafios y perjuicios ocasionados por su negligencia. Si este prestador de servicios de
certificacion es una entidad de Derecho Publico, respondera por los dafios y perjuicios con la correspondiente péliza de
responsabilidad contractual y extracontractual y también le seran aplicables los supuestos de responsabilidad administrativa,
mientras que tratandose de particulares les seran aplicables los supuestos de la responsabilidad civil.

Articulo 22. Se adicionan los articulos 20-A, 20-B, 20-C y 20-D al Capitulo IV del Titulo Ill de la Ley 51 de 2008, asi:

Articulo 20-A. Registro v certificacion electronica. El Registro Publico de Panama a través de la Direccion Nacional de Firma
Electrénica se constituira en la autoridad certificadora raiz de la Republica de Panama, y tendra a su cargo el Registro de los
Prestadores de Servicios de Certificacion Electronica y de Certificacion de Firmas Electrénicas.

Articulo 20-B. Atribuciones. La Direccién Nacional de Firma Electrénica tendrd la facultad para reglamentar, supervisar y
sancionar todas las actividades de los prestadores de servicios de certificacion concernientes al registro, comprobacion y
otorgamiento de firmas electronicas y firmas electronicas calificadas a particulares y entidades gubernamentales, asi como
registrar y/o suspender el registro de dichos prestadores de servicio.
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Articulo 20-C. Funciones. Ademas de las funciones establecidas por ley para la Direccién Nacional de Firma Electrénica, se

establecen las siguientes funciones en materia de certificaciéon de firma electronica:

1. Dictar y emitir los reglamentos, resoluciones y demas documentos técnicos que considere necesarios para el desarrollo de
las materias de su competencia.

2. Realizar la funcion de Registro de los Prestadores de Servicios de Certificacion y de Certificacion de Firmas Electronicas.

3. Velar por el adecuado funcionamiento y la eficiente prestacion de los servicios de registro de los prestadores- de servicios
de certificacion y certificacién de firmas electrOnicas, por parte de todo prestador de servicios registrados, asi como por el
cabal cumplimiento de las disposiciones legales y reglamentarias de la actividad.

4. Revocar o suspender el Registro de los Prestadores de Servicios de Certificacion o de Certificacion de Firmas Electronicas,
en los casos que determinen la ley y sus reglamentos.

5. Requerir a los prestadores de servicios registrados que suministren informacion relacionada con sus actividades, pero
Unicamente cuando se refieran a los procesos que afecten la seguridad e integridad de datos. Esta funcion no permitira el
acceso al contenido de documentos y mensajes, a las firmas o a los procesos utilizados, excepto mediante orden judicial.

6. Ordenar la revocacién o suspension de firmas y certificados electrénicos, cuando el prestador de servicios de certificacion
de firmas electrénicas los emita sin el cumplimiento de las formalidades legales.

7. Imponer sanciones a los prestadores de servicios de certificacion de firmas electronicas por el incumplimiento de los
requerimientos técnicos establecidos en las disposiciones legales y reglamentarias vigentes.

8. Designar los repositorios en los eventos previstos en la ley y sus reglamentos.

9. Ejercer las demas funciones que determine esta Ley y sus reglamentos.

Articulo 20-D. Reglamentacién. El Organo Ejecutivo, a través del Ministerio de la Presidencia, reglamentaré la presente Ley en
lo referente a la facultad reguladora del Registro Publico, en materia de firmas electrénicas y certificados electrénicos.

Articulo 23. El articulo 21 de la Ley 51 de 2008 queda asi:

Articulo 21. Reqistro de prestadores de servicios de certificacion de firmas electrénicas calificadas. Toda persona natural o
juridica, nacional o extranjera, que ofrezca el servicio de certificacién de firmas electrénicas calificadas a terceros debera
registrarse ante la Direccién Nacional de Firma Electrénica.

Para solicitar el registro, el prestador de servicios de certificacion deberd pagar una tasa cuyo monto y procedimiento de
pago sera determinado por reglamento. Mientras no haya sido reglamentada la tasa, se establece que la tasa de registro sera
de cinco mil balboas (B/.5,000.00).

Cumplidos todos los requisitos, el prestador de servicios de certificacion sera inscrito en un registro que llevara la Direccién
Nacional de Firma Electrénica, el cual sera de caracter publico. El prestador de servicios de certificacion tendra la obligacién de
informar a la Direccién Nacional de Firma Electrénica de cualquiera modificaciéon de las condiciones que permitieron su registro.

Articulo 24. El articulo 22 de la Ley 51 de 2008 queda asi:

Articulo 22. Actividades del prestador de servicios de certificacién. El prestador de servicios de certificacion podra realizar las
siguientes actividades:

1. Emitir certificados en relacién con las firmas electrénicas o las firmas electrénicas calificadas de personas naturales o
juridicas.

Emitir certificados sobre la verificacién respecto de la alteracion entre el envio y la recepcién del mensaje de datos.

Ofrecer o facilitar los servicios de creacion de firmas electronicas.

Ofrecer o facilitar los servicios de registro y sellado de tiempo en la transmisién y recepcion de mensajes de datos.

Ofrecer los servicios de archivo y conservacion de mensaje de datos, propios de su actividad.

Ejercer cualquiera otra actividad complementaria relacionada con firma electrénica o sus servicios complementarios.

Cada uno de los servicios a cargo de los prestadores de servicios de certificacion debera contar con la acreditacién o
autorizacion por parte de la Direccién Nacional de Firma Electronica del Registro Publico en su calidad de autoridad
registradora y certificadora raiz.

Articulo 25. Se modifican el literal e del numeral 2 y los numerales 5 y 13 y se adicionan los numerales 18, 19, 20, 21 y 22 al
articulo 23 de la Ley 51 de 2008, asi:

Articulo 23. Obligaciones del prestador de servicios de certificacion piblico y privado que expida certificados electronicos
calificados. Todo prestador de servicio de certificacion que expida certificados electrénicos calificados debera cumplir con las
siguientes obligaciones:
2. Proporcionar al solicitante antes de la expedicién del certificado la siguiente informacién minima que debera transmitirse de
forma gratuita, por escrito o por via electronica:
e. Las demas informaciones contenidas en la declaracion de practicas de certificacion o su extracto autorizado.
5. Demostrar que cumple con los requisitos establecidos por la Direccién Nacional de Firma Electronica del Registro Publico
para garantizar la fiabilidad necesaria para prestar servicios de certificacion.

OUAWN

1 Reglamentado por la Resolucién DG-125-2013 de 6 de noviembre de 2013 (G.O. 24.412 de 12 de noviembre de 2013).
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13. Permitir y facilitar la realizacién de las evaluaciones técnicas que ordene la Direccién Nacional de Firma Electrénica del
Registro Publico.

18. Cumplir con los requerimientos de la autoridad certificadora raiz en lo referente a las politicas de certificacion, declaracion
de précticas de certificacion y politicas de seguridad y privacidad.

19. Mantener la confidencialidad de la informacién relativa a los titulares y suscriptores de certificados electrénicos, limitando su
empleo a las necesidades propias del servicio de certificacion, salvo orden judicial o pedido del titular o suscriptor del
certificado original.

20. Informar y solicitar autorizacién a la autoridad certificadora raiz para efectos del reconocimiento de certificados emitidos por
entidades extranjeras.

21. Comunicar a la autoridad certificadora raiz cualquiera circunstancia que impida la continuacion de su actividad.

22. Comunicar a la autoridad certificadora raiz en cuanto tenga conocimiento del inicio de un proceso de quiebra en su contra o
gue se encuentre en cesacion de pago.

Articulo 26. Se adiciona el articulo 23-A a la Ley 51 de 2008, asi:

Articulo 23-A. Auditorias y evaluaciones técnicas. La Direccién Nacional de Firma Electrénica tendra la facultad de efectuar o
requerir, por lo menos una vez al afio, auditorias e inspecciones técnicas, o autorizar a otras entidades publicas o privadas a
realizarlas, con el propésito de verificar el fiel cumplimiento de las obligaciones de los prestadores de certificacion. Del resultado
de estas diligencias, la Direccion Nacional de Firma Electrénica podra, de ser necesario, aplicar las sanciones o medidas
correctivas necesarias para garantizar los estandares de calidad internacional, de conformidad con las exigencias legales y
reglamentarias.

Articulo 27. El articulo 24 de la Ley 51 de 2008 queda asi:

tArticulo 24. Declaracion de préacticas de certificacion de firmas electrénicas. Todo prestador de servicios de certificacion
formulara una declaracion de practicas de certificacion en la que detallara, dentro del marco de esta Ley y de sus reglamentos,
al menos, la siguiente informacion:

1. Las obligaciones que se comprometen a cumplir en relacién con la gestién de datos de creacion y verificacion de firma 'y de
los certificados electronicos.

Las condiciones aplicables a la solicitud, expedicién, uso, suspension y extincion de la vigencia de los certificados.

Las medidas de seguridad técnica y organizativa.

Los mecanismos de informacion sobre la vigencia de los certificados.

Los limites para operar como prestador de servicios de certificacion.

Cualquier evento que incapacite la capacidad del prestador de servicios de certificacién para operar.

La lista de normas y procedimientos de certificacion.

Cualquiera otra informacion que el Registro Publico de Panama solicite mediante reglamento.

La declaracion de préacticas de certificacion o un extracto de ella que esté autorizado por la Direccién Nacional de Firma
Electronica estara disponible al piblico de manera facil y accesible, al menos por via electronica, y de forma gratuita de acuerdo
con la reglamentacién de esta Ley.

Se declara de caracter confidencial y de acceso restringido, por razén de seguridad nacional, toda documentaciéon o
informacion que el Registro Publico considere necesaria como prestador de servicios de certificacion o entregada por los
prestadores de servicios de certificacion relativa a la seguridad de los sistemas o detalles de las funciones de su personal que
de hacerse publica comprometeria los controles y procedimientos de seguridad de esta actividad.

Articulo 28. El articulo 26 de la Ley 51 de 2008 queda asi:

Articulo 26. Comprobacion de identidad y otras circunstancias personales de los solicitantes de un certificado calificado. La
persona que solicite un certificado comprobara su identidad a través de cualquiera de los siguientes procedimientos de
verificacion:

1. Sucomparecencia fisica ante los encargados de verificarla, que se acreditard mediante la cédula de identidad personal o el
pasaporte e incluird identificacion y verificacion plena de la identificacién del firmante.

2. En el caso de personas juridicas, se deberan comprobar los datos relativos a la constitucién y personalidad juridica, asi
como el nombre, la extension y la vigencia de las facultades de representacion legal del solicitante mediante certificacion
del Registro Publico de Panama en la que consten de forma clara y precisa todos estos datos.

3. Cualquier mecanismo técnico autorizado por la Direccion Nacional de Firma Electrénica que garantice validar de manera
inequivoca la identidad de quien se encuentra realizando la solicitud o descarga del certificado de firma electronica
calificada.

4. Oftros mecanismos establecidos en la reglamentacion de esta Ley de forma complementaria, adicionales o distintos a los ya
exigidos en el presente articulo.

ONoOUAWN

! Reglamentado por la Resolucién 027-2013 de 8 de abril de 2013 (G.O. 27.265 de 12 de abril de 2013).
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Cuando el certificado calificado contenga otras circunstancias personales o atributos del solicitante, como su condicion
de titular de un cargo publico, su pertenencia a un colegio profesional, idoneidad o su titulo profesional, estos deberan
comprobarse mediante los documentos oficiales que los acrediten de conformidad con su normativa especifica.

Lo dispuesto en los parrafos anteriores podra omitirse en los siguientes casos:

a. Cuando la identidad' u otras circunstancias permanentes de los solicitantes de los certificados constaran ya para el
prestador de servicios de certificacion en virtud de una relacion preexistente, en la que, para la identificacion del
interesado, se hubieran empleado los medios sefialados en este articulo y el periodo de tiempo transcurrido desde la
identificacién no sea mayor de un afio, siempre que dichos datos de identificacion sigan siendo los mismos.

b. Cuando para solicitar un certificado se utilice otro vigente para cuya expedicion se hubiera identificado al firmante en la
forma prescrita en este articulo.

Los prestadores de servicios de certificacion podran realizar las actuaciones de comprobacion previstas en este articulo por
si mismos o por medio de otras personas naturales o juridicas, publicas o privadas, siendo responsable, en todo caso, el
prestador de servicios de certificacion.

El presente articulo sera objeto de reglamentacion.

Articulo 29. Se adiciona el articulo 27-A a la Ley 51 de 2008, asi:

Articulo 27-A. Archivo y conservacion de los mensajes de datos. Cuando la ley requiera que ciertos documentos, registros o
informaciones sean conservados de manera segura y con la incorporacién de servicios de certificacion, dicho requisito quedara
satisfecho a través de un prestador de servicios de certificacion registrado, para ello debera tener en cuenta que la informacién
sea auténtica e integra, que establezca las fechas del cumplimiento del periodo de conservacion y se encuentre disponible.

Articulo 30. El articulo 32 de la Ley 51 de 2008 queda asi:

Articulo 32. Cese de actividades por parte de un prestador de servicios de certificacién de firmas electrénicas. Todo prestador
de servicios de certificacion que vaya a cesar en su actividad deberd comunicarlo a la Direccién Nacional de Firma Electrénica y
a cada firmante, con un minimo de noventa dias de anticipacion, con la siguiente informacion:

1. Lafecha de la cesacion efectiva de actividades, y

2. Los motivos por los cuales se procede a tal cese.

Los certificados que continlen vigentes podran ser transferidos a otro prestador de servicios de certificacion, previo
consentimiento del firmante y por cuenta del prestador de servicios de certificacion o, en caso contrario, suprimir su vigencia.

El prestador de servicios de certificacion deberad comunicar a la Direccion Nacional de Firma Electronica, con un minimo de
cuarenta y cinco dias de anticipacion al cese de su actividad, el destino que vaya a dar a los certificados, especificando, en su
caso, si va a transferir los certificados a otro prestador registrado o si va a extinguir su vigencia. Sin perjuicio de ello, la Direccion
Nacional de Firma Electrénica publicara un aviso a costa del prestador de servicio de certificacién, informando del cese de
actividades y estableciendo la fecha a partir de la cual los certificados que no hayan sido transferidos a otro prestador de
servicios de certificacion perderan su vigencia.

Si al momento del cese de actividades por parte del prestador de servicios de certificacion, el certificado electrénico
calificado de un firmante tiene una vigencia pendiente de uso superior a seis meses, el prestador de servicios de certificacion
debera reembolsarle el importe de la tarifa proporcional a la vigencia no utilizada, a menos que el prestador que cese en sus
actividades haya transferido los certificados a otro prestador de servicios de certificacion.

Articulo 31. El numeral 6 y el tltimo parrafo del articulo 34 de la Ley 51 de 2008 quedan asi:

Articulo 34. Limitacién de responsabilidad del prestador de servicios de certificacion de firmas electrénicas. El prestador de
servicios de certificacion no sera responsable de los dafios o perjuicios ocasionados al firmante o a terceros de buena fe, si el
firmante incurre en alguno de los siguientes supuestos:
6. Si el destinatario de los documentos firmados electronicamente:
a. No comprueba ni tiene en cuenta las restricciones que figuren en el certificado electrénico en cuanto a sus posibles
usos de conformidad con la politica de emision y la Declaracién de Practicas de Certificacion.
b. No tiene en cuenta la suspension o pérdida de vigencia del certificado electronico publicada en el servicio de consulta
sobre vigencia de los certificados, o cuando no verifique la firma electronica.
Cuando el firmante sea una persona juridica, su representante legal asumira las obligaciones indicadas en este articulo.

Articulo 32. La denominacion del Capitulo V del Titulo Il de la Ley 51 de 2008 queda asi:

Capitulo V
Infracciones y Sanciones alos Prestadores de Servicios de Certificacion de Firmas Electronicas Calificadas Autorizados
por la Direccién Nacional de Firma Electrénica y Medios de Impugnacién

Articulo 33. El articulo 35 de la Ley 51 de 2008 queda asi:
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Articulo 35. Responsables. Los prestadores de servicios de certificacion de firmas electrénicas registrados ante la Direccion
Nacional de Firma Electrénica estan sujetos al régimen sancionador establecido en este Titulo y deberan cumplir las
disposiciones establecidas en la presente Ley y sus reglamentos para sus respectivas actividades.

Articulo 34. Se adiciona el articulo 35-A a la Ley 51 de 2008, asi:

Articulo 35-A. Responsabilidad por alteracion, modificacion o adulteracion de firmas o certificados electronicos calificados. Las
personas que se apoderen, destruyan, modifiquen o adulteren indebidamente los datos de una firma o certificado electronico
durante o después de la fecha de creacion del certificado electrénico respectivo responderan penalmente por su actuaciéon y
guedaran sujetas a las sanciones tipificadas en el Cadigo Penal, sin perjuicio de la responsabilidad civil o administrativa que
pudiera corresponderles.

Articulo 35. Los literales d y e del numeral 2 del articulo 37 de la Ley 51 de 2008 quedan asi:

Articulo 37. Infracciones de los prestadores de servicios de certificacion de firmas electronicas. Las infracciones de los
prestadores de servicios de certificacion de firmas electronicas a los preceptos establecidos en la presente Ley y en su
reglamentacion se clasifican en leves, graves y muy graves.

2. Se consideraran infracciones graves:

d. La resistencia, obstruccion, excusa o0 negativa injustificada a la inspeccién de la Direccion Nacional de Firma
Electrénica del Registro Publico de Panama, asi como la falta o deficiente presentacion de la informacion solicitada por
la mencionada Direccion en su funcién de supervisién y control.

e. Elincumplimiento de las resoluciones y reglamentos emitidos por el Registro Publico de Panama.

Articulo 36. El articulo 40 de la Ley 51 de 2008 queda asi:

Articulo 40. Multa por desacato. La Direccién Nacional de Firma Electrénica podra imponer multas por desacato hasta por un
monto del cinco por ciento (5%) del valor de la sancion establecida, por cada dia que transcurra sin cumplir las resoluciones
sancionadoras que se hubieran establecido. La multa por desacato no podré exceder el cincuenta por ciento (50%) del valor de
la sancién establecida.

Articulo 37. El primer parrafo del articulo 41 de la Ley 51 de 2008 queda asi:

Articulo 41. Recursos. Las resoluciones emitidas por la Direccion Nacional de Firma Electronica del Registro Publico de
Panama podran ser impugnadas por los interesados.

Contra dichas resoluciones podra ser interpuesto el recurso de reconsideracion ante la Direccién Nacional de Firma
Electrénica, y el recurso de apelacion ante la Direccion General del Registro Publico. La resolucion que resuelve el recurso de
apelacién agota la via gubernativa.

Articulo 38. El articulo 69 de la Ley 51 de 2008 queda asi:

Articulo 69. Direccion General de Comercio Electrénico. Se crea la Direccion General de Comercio Electronico del Ministerio
de Comercio e Industrias, la cual sera la encargada de velar por el correcto desarrollo de la prestacion de servicios de
almacenamiento tecnolégico de documentos y de la utilizaciébn de Internet como medio para la prestacion de servicios
comerciales.

Articulo 39. El articulo 70 de la Ley 51 de 2008 queda asi:

Articulo 70. Entidad reguladora. La Direccién General de Comercio Electrénico queda facultada para reglamentar, supervisar,
sancionar, registrar y/o suspender el registro de los prestadores, de acuerdo con lo establecido en esta Ley y en sus
disposiciones reglamentarias, a fin de garantizar que cuenten con sistemas confiables y realicen todas las acciones necesarias
para la correcta prestacion de los servicios relacionados con sus actividades.

De igual modo, la Direcciébn General de Comercio Electronico emitira reglamentos técnicos que estableceran las
condiciones técnicas minimas que deberan cumplir las personas, naturales o juridicas, que utilicen Internet como medio para
realizar actividades comerciales.

Articulo 40. El articulo 71 de la Ley 51 de 2008 queda asi:

Articulo 71. Funciones. Entre las funciones de la Direccion General de Comercio Electrénico se encuentran las siguientes:

1. Dictar y emitir los reglamentos, resoluciones y demas documentos técnicos que considere necesarios para el desarrollo de
las materias de su competencia.

2. Promover el registro voluntario y gratuito de empresas que realicen transacciones comerciales a través de Internet,
conforme a la legislacion vigente.

3. Registrar a los prestadores de servicios de almacenamiento tecnoldgico de documentos.

4. Velar por el adecuado funcionamiento y la eficiente prestacion de los servicios de almacenamiento tecnolégico de
documentos, asi como por el cabal cumplimiento de las disposiciones legales y reglamentarias de la actividad.

5. Velar por el cumplimiento de los reglamentos técnicos emitidos para garantizar el adecuado funcionamiento y la eficiente
utilizacion de Internet como medio para realizar comercio.
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6. Revocar o suspender el registro de prestador de servicios de almacenamiento tecnolégico de documentos, y de servicios
comerciales a través de Internet, en los casos que determinen la ley y sus reglamentos.

7. Requerir a los prestadores de servicios registrados que suministren informacion relacionada con sus actividades, pero
Unicamente cuando se refieran a los procesos que afecten la seguridad e integridad de datos. Esta funcion no permitira el
acceso al contenido de documentos y mensajes, a las firmas o a los procesos utilizados, excepto mediante orden judicial.

8. Ordenar de oficio y mediante resolucion motivada la suspension de la prestacién de servicios comerciales a través de
Internet, cuando el prestador de servicios realice estos servicios sin el cumplimiento de los requerimientos técnicos
establecidos en esta Ley y sus reglamentos.

9. Imponer sanciones a los prestadores de servicios de almacenamiento tecnologico de documentos por el incumplimiento de
los requerimientos técnicos establecidos en las disposiciones legales y reglamentarias vigentes.

10. Imponer sanciones a los prestadores de servicios comerciales a través de Internet por el incumplimiento de los
requerimientos técnicos establecidos en las disposiciones legales y reglamentarias vigentes.

11. Designar los repositorios en los eventos previstos en la ley y sus reglamentos.

12. Fomentar el desarrollo del comercio electronico en la Republica de Panama.

13. Efectuar los estudios, estadisticas e investigaciones necesarias para el desarrollo, medicion e impulso del comercio
electrénico en la Republica de Panama.

14. Buscar, elaborar y desarrollar mecanismos para que el comercio electronico sea rentable para la micro y pequefia
empresa.

15. Actualizarse en las dltimas modalidades de comercio electrénico a nivel mundial para dar recomendaciones a las empresas
panamefas que deseen dedicarse a esta actividad.

16. Coordinar con otras entidades estatales y la empresa privada los mecanismos necesarios que agilicen, faciliten y den
calidad al comercio electronico desde la Republica de Panama.

17. Ejercer las demas funciones que determine esta Ley y sus reglamentos.

Articulo 41. El articulo 72 de la Ley 51 de 2008 queda asi:

Articulo 72. Comité Interinstitucional de Coordinacion. Se crea el Comité Interinstitucional de Coordinacion integrado por:
1. Eldirector general de Comercio Electrénico del Ministerio de Comercio e Industrias, quien lo presidira.
2. Eldirector nacional de Firma Electrénica del Registro Publico.
3. Unrepresentante de la Autoridad de Innovacién Gubernamental.
El Comité Interinstitucional de Coordinacién a solicitud de cualquiera de sus miembros promovera reuniones de trabajo

y coordinacién interinstitucional entre los expertos de todas las instituciones involucradas para:

a. La implementacion a nivel estatal de la firma electronica, certificados electronicos, almacenamiento tecnoldgico de
documentos y comercio electrénico en las circunstancias que requieran la implementacién mixta de estas tecnologias y
otras que a futuro sean necesario implementar.

b. Atender cuando una institucién requiera el apoyo o las recomendaciones de las otras instituciones.

c. Recomendar la revision de la legislacion en materia de Derecho Informatico en general.

Articulo 42. El articulo 73 de la Ley 51 de 2008 queda asi:

Articulo 73. Evaluaciones técnicas. Con el fin de comprobar el cumplimiento de las obligaciones de los prestadores de
servicios de almacenamiento tecnolégico de documentos y de servicios comerciales a través de Internet, la Direccién General
de Comercio Electrénico ejercerd la facultad inspectora sobre estos y podra, a tal efecto, requerir informacién y ordenar
auditorias y/o evaluaciones técnicas, por lo menos una vez al afio.

La Direccion General de Comercio Electronico evaluara el desempefio de los prestadores de servicios comerciales a través
de Internet y, de ser necesario, recomendara las medidas pertinentes que deben ser atendidas por estos para la prestacion del
servicio, de conformidad con las exigencias legales y reglamentarias.

Sin perjuicio de lo que dispone el presente articulo, la Direccion General de Comercio Electronico podré autorizar a otras
entidades privadas o publicas, de conformidad con el reglamento respectivo, para realizar la evaluacion técnica.

Si como resultado de la evaluacion se establece que el prestador de servicios ha cometido alguna infraccion a la presente
Ley y sus reglamentos, la Direccion General de Comercio Electronico podra imponer la sancion correspondiente.

En la materia que le compete a la Direccion Nacional de Firma Electronica del Registro Publico, dichas evaluaciones
técnicas las realizara esta, sin perjuicio de las competencias conferidas a la Direccién General de Comercio Electrénico.

Articulo 43. El literal g del numeral 2 y el numeral 5 del articulo 74 de la Ley 51 de 2008 quedan asi:

Articulo 74. Sellos de Confianza.

g. De haberlos, los cédigos de conducta a los que esté adherido y la manera de consultarlos electronicamente.

5. Previa venta de algin producto o servicio en linea, solicitar informéaticamente al cliente la aceptacion de las politicas de
privacidad, seguridad y los términos del servicio debidamente publicados, al cual estaran sometidos la empresa y el cliente
durante toda la transaccion comercial, adicionalmente permitirle al cliente mediante algiin mecanismo informético rechazar
la transaccion de compra en linea antes de la aceptacion final del precio y, de haberlos, adherirse y cumplir con los codigos
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de conducta y demas disposiciones legales y reglamentarias que se hayan dictado para brindar seguridad y confiabilidad al
ejercicio del comercio a través de Internet.

Articulo 44. El primer parrafo del articulo 95 de la Ley 51 de 2008 queda asi:

Articulo 95. Accion de suspension. Contra los actos contrarios a la ley que lesionen intereses individuales, colectivos o difusos,
la Direccion General de Comercio Electrénico en los temas de su competencia, de oficio o a peticion de parte, podra interponer
la accion de suspension.

Articulo 45. Se maodifica el literal b del numeral 2 y se adiciona el literal ¢ al numeral 3 del articulo 100 de la Ley 51 de 2008, asi:

Articulo 100. Infracciones de los prestadores de servicios comerciales a través de Internet.
2. Soninfracciones graves:
b. No poner a disposicion del destinatario del servicio las politicas de privacidad, seguridad y los términos del servicio a
gue, en su caso, se sujete el contrato, en la forma prevista en esta Ley y sus reglamentos.
3. Soninfracciones muy graves:
c. El uso indebido, fraudulento o no autorizado por la Direccién General de Comercio Electrénico de un Sello de
Confianza.
Titulo IV
Reformas alaLey 22 de 2006

Articulo 46. Se modifican los numerales 10 y 31 y se adicionan los numerales 51, 52 y 53 al articulo 2 del Texto Unico de la Ley
22 de 2006, asi:

Articulo 2. Glosario. Para los efectos de la presente Ley, los siguientes términos se entenderan asi:

10. Contratacion electronica. Procedimiento de seleccién de contratista que utiliza el Estado para la adquisicién y disposicién
de bienes, arrendamientos, obras, servicios y consultorias, a través de medios de tecnologias de la informacion y
comunicacion (TICs), de conformidad con las normas reguladoras de los documentos electrénicos, de firmas electronicas y
de firmas electrénicas calificadas, y de los prestadores de servicios de certificacion de firmas electrénicas y del intercambio
de documentos electrénicos.

31. Certificado electrénico. Documento electrénico expedido por un prestador de servicios de certificacion de firmas
electrénicas, que vincula los datos de verificacion de una firma electrénica a un firmante y confirma su identidad.

51. Certificado electrénico calificado. Certificado electronico expedido por un prestador de servicios de certificacion registrado
ante el Registro Publico de Panamd, que cumple los requisitos establecidos en la Ley 51 de 2008, en cuanto a la
comprobacion de la identidad de los firmantes y a la fiabilidad y las garantias de los servicios de certificacion ofrecidos por
el prestador de servicios de certificacion que lo genera.

52. Firma electrénica. Método técnico para identificar a una persona y para indicar que esa persona aprueba la informacién que
figura en un mensaje de datos o documento electrénico.

53. Firma electrénica calificada. Firma electronica cuya validez es respaldada por un certificado electronico calificado que:

a. Permite identificar al firmante y detectar cualquier cambio posterior de los datos firmados.

b. Estavinculada al firmante de manera Unica y a los datos a que se refiere.

c. Hasido creada utilizando dispositivos seguros de creacion de firmas electronicas, los cuales mantiene el firmante bajo
su control exclusivo.

d. Hasido generada a través de la infraestructura de un prestador de servicios de certificacion registrado ante la autoridad
registradora y certificadora raiz de Panama.

Articulo 47. Se adiciona el articulo 2-A al Texto Unico de la Ley 22 de 2006, asi:

Articulo 2-A. Uso de firmas electronicas calificadas. En todos los procesos de contratacion regulados por la presente Ley, el
Estado podra hacer uso de firmas electronicas calificadas en su ambito interno y en su relacién con los particulares. De igual
manera, los particulares que realicen contrataciones con el Estado podran hacerlo utilizando firmas electrénicas calificadas
emitidas por un prestador de servicios de certificacion de firmas electrénicas o por el Registro Publico de Panama como
prestador de servicios de certificacion.

Toda documentacién que deba ser presentada por los particulares dentro de los procesos de seleccion y contratacion
publica, establecidos en la presente Ley, podra ser presentada utilizando medios electrénicos respaldados por firmas
electronicas calificadas.

Titulo V
Reformas alaLey 15 de 2008

Articulo 48. Se adicionan los numerales 10, 11y 12 al articulo 4 de la Ley 15 de 2008, asi:

Articulo 4. Para lo que dispone esta Ley, los siguientes términos se entenderan asi:
10. Certificado electronico. Documento electronico expedido por un prestador de servicios de certificacion de firmas
electronicas, que vincula los datos de verificacion de una firma electronica a un firmante y confirma su identidad.
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11. Certificado electronico calificado. Certificado electrénico expedido por el Registro Publico de Panama o por un prestador de
servicios de certificacion registrado ante el Registro Publico de Panama, que cumple los requisitos establecidos en la Ley
51 de 2008 en cuanto a la comprobacién de la identidad de los firmantes y a la fiabilidad y las garantias de los servicios de
certificacion ofrecidos por el prestador de servicios de certificacion que lo genera.

12. Firma electrénica calificada. Firma electrénica cuya validez es respaldada por un certificado electrénico calificado que:
a. Permite identificar al firmante y detectar cualquier cambio posterior de los datos firmados.
b. Esta vinculada al firmante de manera Unica y a los datos a que se refiere.
c. Hasido creada utilizando dispositivos seguros de creacién de firmas electronicas, los cuales mantiene el firmante bajo

su control exclusivo.

Articulo 49. El articulo 26 de la Ley 15 de 2008 queda asi:

Articulo 26. Dentro del Expediente Electronico Judicial, las resoluciones judiciales seran firmadas por el juzgador mediante
firma electrénica calificada. Las resoluciones que, por disposicion legal, Unicamente requieran para su expedicion de la firma del
secretario del respectivo tribunal seran firmadas mediante firma electrénica calificada por este.

Cuando la disposicion legal que regula el proceso judicial de que se trate, en la respectiva jurisdiccion, exija la firma
conjunta del juez y del secretario de la resolucién dictada dentro del Expediente Electrénico Judicial, bastard con la firma
electrénica calificada del primero y tendra iguales efectos juridicos que las suscritas de manera conjunta.

Articulo 50. El articulo 30 de la Ley 15 de 2008 queda asi:

Articulo 30. Las actuaciones y gestiones, dentro del expediente electrénico Judicial, que sean practicadas en presencia del
juez seran reproducidas y conservadas en formatos electronicos y almacenadas integramente en un archivo digital o
electrénico inviolable, segun la forma prescrita por la ley, y firmadas mediante firma electronica calificada por el juez.

Titulo VI
Reformas alos Cédigos Civil, Penal y Judicial

Articulo 51. El articulo 1720 del Cédigo Civil queda asi:

Articulo 1720. Los Notarios llevaran un protocolo que se formara con las escrituras publicas y con los documentos que por
disposicion de la ley o por voluntad de los interesados hayan de agregarse a él. Dichos documentos podran ser emitidos en
formatos fisicos o su equivalente electrénico.

Articulo 52. El articulo 1722 del Codigo Civil queda asi:

Articulo 1722. Cada volumen seré foliado y se pondra al final una nota de clausura suscrita con firmas enteras por el Notario y
dos testigos, expresando la fecha y el contenido del primero y del dltimo de los instrumentos que forma cada volumen, el
numero de los folios suscritos y el total de los instrumentos, con expresiones de los vigentes y de los cancelados.

Cuando el volumen conste mediante documento electrénico, este solamente requerird de la firma electrénica calificada del
Notario.

La nota de clausura se pondra dentro de los cuatro dias siguientes a aquel en que se proceda a la apertura de un nuevo
volumen del protocolo.

Articulo 53. Se adiciona el articulo 1733-A al Cédigo Civil, asi:

Articulo 1733-A. En los casos de documentos emitidos electrénicamente y firmados con firma electrénica calificada, dado que
estos permiten verificar si existi6 modificacion o alteracion posterior a su suscripcion, no se causara correccion, sino un nuevo
documento electrénico calificado, el cual tendra la categoria de original y que debera contar, en el caso de minuta y protocolo,
con la firma calificada de los otorgantes y, en el caso de la escritura, con la firma calificada del Notario PUblico respectivo.

Paragrafo transitorio. Mientras los otorgantes no cuenten con firmas electrénicas calificadas, estos podran firmar las minutas y
protocolos de correccion de forma manuscrita, mientras que la nueva escritura emitida en formato electrénico, debera contar
con la firma electrénica calificada del Notario respectivo.

Articulo 54. El articulo 1734 del Codigo Civil qgueda asi:

Articulo 1734. En cualquier caso en que no aparezcan debidamente puestas y firmadas las notas a que se contrae el articulo
1733, no valdran las correcciones, y se dara cumplido crédito a lo originalmente escrito, sin perjuicio de exigir la responsabilidad
en que haya incurrido el Notario o el que resulte haber hecho las correcciones.

Articulo 55. El primer parrafo del articulo 1735 del Cadigo Civil queda asi:

Articulo 1735. Todo acto o contrato que deba quedar en el protocolo debera suscribirse con la firma usual o firma electrénica
calificada por los otorgantes, por dos testigos mayores de dieciocho afios, vecinos del circuito de la notaria y de buen crédito y
por el Notario, que daréa fe de todo. Los dos testigos se llaman testigos instrumentales.
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Articulo 56. El articulo 1745 del Cadigo Civil queda asi:
Articulo 1745. Todo instrumento terminara con las firmas usuales o firma electronica calificada de los otorgantes, de las otras
personas que hayan intervenido en el acto o contrato, de los testigos de abono, en su caso, de los testigos instrumentales, y del
Notario, dejando antes constancia de cual es el nimero que corresponde al instrumento que se otorg6 y con ese nimero, en
letras, se llenara el claro que se haya dejado al principio, como lo establece el articulo 1731.

Articulo 57. El articulo 164 del Cadigo Penal queda asi:
Articulo 164. Quien se apodere o informe indebidamente del contenido de una carta, mensaje de comunicacion electronica,
firma electrénica, documento electrénico, pliego, despacho cablegrafico o de otra naturaleza, que no le haya sido dirigido, sera
sancionado con prision de uno a tres afos o su equivalente en dias-multa o arresto de fines de semana.

Cuando la persona que ha cometido el delito obtiene algin beneficio o divulgue la informacion obtenida y de ello resulta
perjuicio, sera sancionada con dos a cuatro afios de prisién o su equivalente en dias-multa, prision domiciliaria o trabajo
comunitario. Si la persona ha obtenido la informacién a que se refiere el parrafo anterior como servidor publico o trabajador de
alguna empresa de telecomunicacién y la divulga, la sancién se aumentara de una sexta parte a la mitad.

Articulo 58. El articulo 165 del Cadigo Penal queda asi:
Articulo 165. Quien sustraiga, destruya, sustituya, oculte, extravie, intercepte, interfiera o bloquee una carta, pliego,
comunicacion electrénica, firma electrénica, documento electrénico, certificado electronico o despacho cablegrafico o de otra
naturaleza, dirigidos a otras personas, serd sancionado con pena de prision de dos a cuatro afios o su equivalente en dias-
multa o arresto de fines de semana, la cual se aumentaré en una sexta parte si lo divulgara o revelara.
Si la persona que ha cometido la accién es servidor publico o empleado de alguna empresa de telecomunicacion, la
sancién sera de tres a cinco afos de prisién, la cual se aumentara en una sexta parte si lo revelara o divulgara.

Articulo 59. El articulo 366 del Cadigo Penal queda asi:
Articulo 366. Quien falsifique o altere, total o parcialmente, una escritura publica, un documento publico o auténtico, de modo
gue pueda resultar perjuicio, serd sancionado con prision de cuatro a ocho afos.

Igual sancion se impondra a quien inserte o haga insertar en un documento publico o auténtico declaraciones falsas

concernientes a un hecho que el documento deba probar, siempre que pueda ocasionar perjuicio a otro.

Articulo 60. Se adiciona el articulo 366-A al Cédigo Penal, asi:
Articulo 366-A. Quien indebidamente ingrese, altere, borre, suprima o falsifique datos informaticos, un documento electrénico,
una firma electronica, un certificado electrénico, independientemente de si los datos pueden o no ser leidos directamente o
almacenados en un sistema informético o electrénico resultando en datos informaticos no auténticos para que sean adquiridos
o utilizados como auténticos con efectos legales, serd sancionado con prisién de cuatro a ocho afios.

Articulo 61. Se adiciona el numeral 6 al articulo 856 del Cédigo Judicial, asi:
Articulo 856. Documento privado es el que no relne los requisitos para ser documento publico. El documento privado es
auténtico en los siguientes casos:
6. Los documentos electrénicos que contengan la firma electrénica calificada del otorgante.

Titulo VII
Disposiciones Finales

Articulo 62. La presente Ley modifica los numerales 3, 7, 8, 17,20,21,32,34 y 35 del articulo 2, la denominacién del Titulo II, los
articulos 4, 7, 8, 9,10,13,14,16,17,19,21 y 22, el literal e del 28 numeral 2 y los numerales 5 y 13 del articulo 23, los articulos 24,
26 y 32, el numeral 6 y el Ultimo parrafo del articulo 34, la denominacién del Capitulo V del Titulo Ill, el articulo 35, los literales d y
e del numeral 2 del articulo 37, el articulo 40, el primer péarrafo del articulo 41, los articulos 69, 70, 71, 72 y 73, el literal g del
numeral 2 y el numeral 5 del articulo 74, el primer parrafo del articulo 95 y el literal b del numeral 2 del articulo 100 de la Ley 51 de
22 de julio de 2008; los numerales 10 y 31 del articulo 2 del Texto Unico de la Ley 22 de 27 de junio de 2006; los articulos 26 y 30
de la Ley 15 de 7 de febrero de 2008; los articulos 1720, 1722 y 1734 y el primer parrafo del articulo 1735 y el articulo 1745 del
Cadigo Civil y los articulos 164, 165 y 366 del Codigo Penal.

Adiciona los numerales 38, 39, 40, 41, 42, 43, 44, 45 y 46 al articulo 2, el Capitulo | al Titulo 11, el articulo 4-A, el Capitulo II,
contentivo de los articulos 7-A, 7-B, 7-C, 7-D, 7-E, 7-F, 7-G y 7-H, al Titulo 11, los articulos 20-A, 20-B, 20-C y 20-D al Capitulo IV
del Titulo 111, los numerales 18, 19, 20, 21 y 22 al articulo 23, los articulos 23-A, 27-A 'y 35-Ay el literal ¢ al numeral 3 del articulo
100 de la Ley 51 de 22 de julio de 2008; los numerales 51, 52 y 53 al articulo 2 y el articulo 2-A al Texto Unico de la Ley 22 de 27
de junio de 2006; los numerales 10, 11y 12 al articulo 4 de la Ley 15 de 7 de febrero de 2008; el articulo 1733-A al Codigo Civil, el
articulo 366-A al Cadigo Penal y el numeral 6 al articulo 856 del Cédigo Judicial.

Articulo 63. Esta Ley comenzara a regir el dia siguiente al de su promulgacion, excepto los articulos 48, 49 y 50 que entraran a
regir a los dos afios de la entrada en vigencia de la presente Ley.

COMUNIQUESE Y CUMPLASE.



